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Cyber-Risikomanagement
in der GmbH

Zur haftungsrechtlichen Verantwortung
des GmbH-Geschaftsfiihrers bei Cyber-Angriffen

In einer zunehmend digitalen Welt gehoren Cyber-Risiken zu
den groften Bedrohungen unternehmerischen Handelns, deren
Erkennungund Steuerung zu den organisatorischen Kernaufgaben
des Geschaftsfuihrers zahlt. Der komplexe Prozess des Risikoma-
nagements wird am Beispiel von Cyber-Risiken erlautert, wobei
das praktische BedUrfnis nach einem rechtssicheren Leitfaden
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durch die Definition von Mindestanforderungen technischer
und organisatorischer VorsorgemaRnahmen erfullt wird. Die
Arbeit pladiert dabei fiir eine Begrenzung der Organhaftung und
begrindet dies mit den organisationsspezifischen Besonderheiten
der GmbH und einer Rechtsanalogie zu den arbeitsrechtlichen
Haftungsbeschrankungen.
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Inan increasingly digital world, cyber risks are among the greatest
threatstoentrepreneurial activity, the identification and manage-
ment of which is one of the core organizational tasks of the
managing director. The complex process of risk management is
explained using the example of cyber risks, whereby the practical
need for a legally compliant guideline is met by defining minimum
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requirements for technical and organizational precautionary
measures. The work argues for a limitation of directors‘ and officers’
liability and justifies this with the organization-specific char-
acteristics of the GmbH and a legal analogy to the limitations of
liability under employment law.
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